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Kameras sind allgegenwärtig undausunseremAlltag
nichtmehrwegzudenken. Sei es dieKamera,mit der
wir die tägliche Videokonferenz aus demHome-Of-

fice führen, die Rückfahrkamera, die uns beimRückwärts-
einparkenunterstützt oder kamerabasierte Spiegelersatz-
systeme imLKW,die nicht nur fürmehr Sicherheit sorgen,
sondern dem Spediteur auch Kraftstoff sparen.
Doch Kamera ist nicht gleich Kamera, sie muss für die

jeweilige Anwendung dimensioniert, ausgerichtet und
schließlich entwickeltwerden.Nicht zuletzt gibt es große
normative Unterschiede, wennman Kameras in verschie-
denen Märkten positionieren will. So sind die Anforde-
rungen an Consumer-Produkte naturgemäß geringer als
an professionelle Kameras, die in hochspezialisierten An-
wendungen unter unterschiedlichen Umweltbedingun-
gen einsetzbar seinmüssen.
Einsatzgebiete für diese hochspezialisierten Anwen-

dungen sind beispielsweise Bau- und Landwirtschafts-
fahrzeuge oder auch Einsatzfahrzeuge der Feuerwehr.
Hier sollen Kameras helfen, das Saatgut an der richtigen
Stelle auszubringen, die Nutzlast an der richtigen Stelle
abzuladen oder das Umfeld so zu überprüfen, dass beim
Rangieren keine Personen oder andere Hindernisse im
Weg sind und Schäden oder gar Verletzungen drohen.

Strenge Anforderungen an die
einzusetzende Elektronik

Die Einsatzmöglichkeiten sind vielfältig und werden im
Laufe der Zeit undmit neuen Entwicklungen immer zahl-
reicher. Die Kameras müssen unter den verschiedensten
klimatischen Bedingungen einsatzbereit sein und eine
geringe Ausfallrate aufweisen. So kann es sein, dass ein
und derselbe Kameratyp beim Bau eines Fußballstadions
in derHitze vonKatar ebenso seinenDienst tunmusswie
beim Bau eines Erdwärmekraftwerks im kalten Norden.
Diese Bedingungen stellen nicht zuletzt strenge Anforde-
rungen an die einzusetzende Elektronik, deren Erfüllung
beispielsweise durch die Verwendung von Qualifizierun-
gen aus dem Automobilbereich – wie AEC-Q100 – sicher-
gestellt werden kann.
Die Strategie der OEMs kann dabei durchaus variieren:

Während einige ein Kamerasystem direkt im Fahrzeug
integriert ausliefern, setzen andere auf den sogenannten
Aftermarket, über den Fahrzeughalter ein Kamerasystem
individuell nachrüsten können. Diese beiden Ansätze
unterscheiden sich grundlegend in den Anforderungen

an ein solches Kamerasystem: Während die OEMs ihre
Fahrzeugarchitektur und die damit verbundene Infra-
struktur aus erster Hand kennen und darauf zurückgrei-
fen können, müssen die Nachrüstsätze eine eigene und
möglichst einfach zu installierende Infrastruktur bereit-
stellen.
Für beide Ansätze kann Ethernet sinnvoll sein, um die

Bilddaten von der Kamera zum entsprechenden Monitor
zuübertragen. Eine bestehende Fahrzeuginfrastruktur zur
Datenübertragungkannhier ebenso auf Ethernet basieren
wie die Technologie für Nachrüstsätze. Insbesondere die
beiNutzfahrzeugen zuüberbrückendengroßenDistanzen
stellen eine Herausforderung an die entsprechende Fahr-
zeuginfrastruktur dar. Vergleichbare Technologien zum
Streaming von Bilddaten wie GMSL oder FPD-Link sind
bei Entfernungen zwischenKamera undMonitor vonma-
ximal zehn bis 15Metern gegenüber Ethernet deutlich im
Nachteil. DurchdenEinsatz einer Zonen-Architektur kön-
nen beide Technologien auch kombiniert werden, um
weitverbreiteteAutomotive-Kameras zu nutzen. Eine ent-
sprechend ausgelegte Bildverarbeitungsplattform wie
SXVPU kann die Bildsignale mehrerer GMSL- oder FPD-
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Link-Kameras bündeln, die unkomprimierten Bilddaten
direkt von einer KI analysieren lassen und einen kompri-
mierten Stream aller Kameras samt der KI-Ergebnisse per
Ethernet in das Fahrzeugsystem einspeisen.
Ein weiterer Vorteil ist die Verfügbarkeit der Kompo-

nenten. Da Ethernet eineweit verbreitete Technologie ist,
können beispielsweise Ethernet-Switches zwischenge-
schaltet werden.

Die Anforderungen an Safety und Security
erfüllen

Eine derart weit verbreitete Technologie wie Ethernet hat
allerdings denNachteil, dass sie leichter von außendurch
Cyber-Attacken angegriffen werden kann. Hier bieten ex-
plizit für den Automotive-Markt entwickelte Ethernet-
Kameras die Möglichkeit, die hohen normativen und
funktionalen Anforderungen an Safety und Security zu
erfüllen.
So kann je nach Anwendungsfall auf spezielle ICs zu-

rückgegriffen werden, die sicherheitsrelevante Themen
abdecken. Dabei werden explizite Einfallstore für Schad-
software direkt durch eine Hardware Security Engine
(HSE)mit entsprechender Verschlüsselung, wie beispiels-
weiseAES-256, RSAoder ECCgeschlossen.Damit ist sogar
eine Zertifizierung nach ISO 21343möglich.
Darüber hinauswerdenKameras aufgrund ihres breiten

Anwendungsspektrums immerwieder zurUnterstützung
in kritischen Situationen eingesetzt. Dabei kann es sich
um den einfachen Ersatz vorhandener Spiegel handeln
oder umdenEinsatz zusätzlicherKameras, umansonsten
schwer einsehbare Bereiche des Fahrzeugs im Blick zu
behalten. Immer dann, wenn eine Verletzungsgefahr für
Personen bestehen könnte, wird es notwendig sein, das
Kamerasystem so auszulegen, dass es die Anforderungen
an die funktionale Sicherheit erfüllt.
An dieser Stelle wichtig anzumerken ist, das Gesamt-

systemFahrzeug zuuntersuchen, ummöglicheGefahren-
situationen zu erkennen. Bei dieser Untersuchung muss
schließlich allenKomponenten eineASIL-Klassifizierung
zugeordnetwerden. Im Idealfall hat dies bereits der jewei-
ligeHersteller übernommen, sodass zusätzliche Zertifizie-
rungskosten eingespart werden können. Durch den Ein-
satz speziellerAutomotive-Ethernet-ICs ist esmöglich, der
Zertifizierung nach ISO 26262 direkt einen Schritt näher
zukommenunddamit denEinsatz vonEthernet-Kameras
in neuen Szenarien zu ermöglichen.

Konfigurierbarkeit innerhalb der
Gesamtarchitektur

Da Kameras und Monitore im Allgemeinen – aber auch
speziell imNutzfahrzeugbereich –nicht unbedingt in dem
Verhältnis zueinander stehen, dass eine Kamera genau
einenMonitormit Bildmaterial versorgt, ist es durch eine
flexible Architekturwahl möglich, verschiedene Kamera-
bilder auf verschiedenenMonitoren darzustellen. Solche
Multicasting-Ansätze haben dann den Vorteil, dass der
Fahrer das gleiche Kamerabild sowohl aus der Fahrzeug-
kabine als auch aus dem Fahrerstand der jeweiligen Ma-
schine verfolgenkann– je nachdem,welche Funktiondes
Nutzfahrzeugs gerade benötigt wird.
Ethernet als Übertragungstechnologie ist dabei so aus-

gelegt, dass es bei geschickter Systemarchitektur nahezu
keineBeschränkung gibt, wie viele Bildschirme angesteu-
ert werden sollen. Bei einer vergleichbaren Technologie
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wie GMSL oder FPD-Link ist für solch einen Ansatz eine
deutlich höhere Infrastruktur-Investition notwendig.
Gleichzeitig kann der Benutzer an jedemMonitor die ver-
schiedenen Kameras konfigurieren, was den Vorteil hat,
dass die automatische Bildaufbereitung der Sensoren zu-
sätzlich manuell auf die jeweilige Situation feinjustiert
werden kann.
In Zukunft wird es immer wichtiger werden, dass die

Kameras eine gewisse Intelligenz für die jeweiligeAnwen-
dung mitbringen. Hier wird seit einigen Jahren die Bild-
erkennungmittels ConvolutionalNeuralNetworks (CNN)
eingesetzt. DasVerfahren zurObjekterkennungund -klas-
sifikationmuss jedoch auf den zu erwartendenBildinhalt
trainiert werden, um sauber zu arbeiten.
Den genannten Vorteilen steht bei Ethernet-Kameras

der Nachteil gegenüber, dass die Daten für eine effiziente
ÜbertragungderBildinhalte komprimiertwerdenmüssen,
was zu Kompressionsartefakten führen kann. Diese sind
für denmenschlichenBetrachtermeist kaumwahrnehm-
bar, können allerdings für Bildverarbeitungsalgorithmen
ein echtes Problemdarstellen.Daher ist eineBildverarbei-
tung noch vor der Komprimierung eine valide Lösung für
solche Problemstellungen. Durch den Einsatz passender
Technologienwie zumBeispiel SXVPU ist esmöglich, die
Smart Features wie beispielsweise Objekterkennung ka-
meranah zu implementierenunddas Ergebnis zusammen
mit dem anschließend komprimierten Datenstream via
Ethernet zuübertragen. Damit ist esmöglich, einGesamt-
systemzukonzipieren, dasnebender einfachenEthernet-
Topologie auch solche Smart Features sauber und zuver-
lässig umsetzt, ohne durch Kompressionsartefakte beein-
trächtigt zu werden. Neben der Objekterkennung über
CNNs können natürlich auch klassische Anwendungen
wie optische Fluss- oder Kantendetektion mit entspre-
chenden ICs direkt aus den Bilddaten zur weiteren Erken-
nung oder Verarbeitung genutzt werden.
Neben den Bildsensoren nimmt auch die Anzahl weite-

rer Sensoren wie Radar, Lidar oder Time-of-Flight- (ToF-)
Sensoren zu, so dass Sensor Fusion zurVerbesserungund
Unterstützung der Erkennung immer mehr gefordert
wird. Dadurch kann die Erkennungsrate einer intelligen-
ten Kamera deutlich erhöht werden. Hier ist die Ethernet-
Topologie gut geeignet, umdie dafür notwendigen zusätz-
lichen Informationen an die Kamera zu übertragen.

Die Vorteile von Ethernet-Kameras dank
spezialisierter ICs

Durch den Einsatz einer weit verbreiteten und erprobten
Technologie lassen sich Kosten einzelner Komponenten,
sondern auch bei der Entwicklung der Kamera einsparen.
Die einfache Integration in eine bestehende Fahrzeugin-
frastruktur ist dabei ein wesentlicher Vorteil von Ether-
net-Kameras gegenüber anderen Technologien.
Darüber hinaus lassen sich Ethernet-Kameras für eine

Vielzahl von Einsatzszenarien verwenden, die je nach An-
wendung durch eine Auswahl spezialisierter ICs unter-
stützt werden können. So ist es möglich, Sicherheit im
Sinne von Functional Safety und Security mit intelligen-
ten Funktionenwie Objekterkennung in einer Kamera zu
vereinen. Je nachEinsatzzweckmuss eineEthernet-Kame-
ra spezielleAnforderungen erfüllen.Durchdie Flexibilität
dieser Technologie ist es jedochmöglich, die Anforderun-
gen einer Vielzahl unterschiedlicher Applikationen zu
erfüllen. Damit sind Ethernet-Kameras eine valide Zu-
kunftstechnologie. (heh)
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